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Einleitung

Java ist eine objektorientierte, plattformunabhingige Programmiersprache.

Zwei Arten von Java-Programmen : Applikationen und Applets

* Applikationen sind eigenstandige Programme.

* Applets werden innerhalb einer HTML-Seite dargestellt und unter der
Kontrolle eines Web-Browsers ausgefiihrt.

* Applets werden in der Regel iiber das Internet geladen
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Sicherheitsphilosophie

Sun verfolgt bei Java die Philosophie Sicherheit durch Offenheit.

Sicherheitsmodell, Konzepte, Spezifikationen, Implementierungsdetails und
sogar der Quellcode von Java wurden veroffentlicht.

Durch die so geschaffene Transparenz kénnen Sicherheitsliicken schnell
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Sprachsicherheit

Verzicht auf Pointer

strenge Typisierung

Initialisierung der Variablen vor ihrer Verwendung mit einem giiltigen
Default-Wert

voll-automatisches Speicher-Managment
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Sicherheitskomponenten der VM (1/2)

Der Bytecode-Verifier

* stellt vor Ausfiihrung sicher, dass der Bytecode den Spezifikationen
entspricht.

Der Classloader

* fiir das Lokalisieren und Laden von Klassen zustindig
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Sicherheitskomponenten der VM (2/2)

In Java darf nicht jedes Programm auf jedes Betriebsmittel zugreifen.

x Applets (aus dem Internet) haben nur eingeschrinkte Zugriffsrechte.

Der SecurityManager

* Uberwacht den Zugriff auf kritische Ressourcen wie z. B. Dateien,
Verzeichnisse oder Netzwerkports.




Das Sandbox-Modell aus Java 1.0
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Verbote fiir entfernten Code

Zugriff auf lokale Dateien und Verzeichnisse des Gastrechners

Aufnehmen von Netzwerkverbindungen zu anderen Computern auBer dem
Heimatserver

Ausfiihren von Programmen, die sich auf dem lokalen Rechner befinden
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Erweiterung des Sandbox-Modelles in Java 1.1
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Weiterentwicklung des Sandbox-Modelles in Java 2
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Security- APl und Kryptographie

Evtl. Notwendigkeit von Sicherheitsmechanismen auf hoheren Ebenen bei
Entwicklung eigener Java-Programme =- Security-AP| (java.security. *)

Bestandteil der Security-APl ist die Java Cryptography Architecture (JCA)
= Grundgeriist fiir die Benutzung und Entwicklung krypthographischer

Verfahren

Java Cryptography Ezxtension (JCE) enthalt Implementierungen der
wichtigsten kryptographischen Verfahren ( javax.cryto.*,
javax.security.x*
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Vielen Dank fiir Ihre Aufmerksamkeit !
Fragen 7

Kai.Schmitz-Hofbauer@gmx.de




