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Ubersicht

- Signierte Klassen

- Policies

~ Sicherheitsprobleme
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Signierte Klassen

JAR-Dateien konnen signiert werden

JAR-Dateien enthalten Klassen und Anwendungsdaten

Signierung nach ITU-T X.509 Empfehlung
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Probleme signierter Klassen

Signatur recht sicher auf verwendetes Zertifikat zurtickverfolgbar
CA soll Identitat des Inhabers des Zertifikates prufen

Mogliche Probleme:

* Gestohlene Zertifikate
* Nicht vertrauenswiirdige CA
* Zweifel an der Integritat der CA
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Policies

Java2 (ab Java 1.2) erlaubt feinere Einstellung der Zugriffsrechte durch Policies:

* Wahl der Rechte anhand der Codebase oder des Signierers
* Beschrankung der Dateizugriffe auf bestimmte Pfade

AccessController kann auch fir lokale Klassen geladen werden
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Konfiguration

JAVAROOT /jre/lib/security/java.security ist master security properties file

* Definiert SecurityMananger- und AccessController-Klassen
* Erlaubt mehrere SM und AC

* Legt den Suchpfad fir Policies fest

JAVAROOT /jre/lib/security/java.policy ist standard policy file
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Sicherheitsprobleme

Bislang keine Designfehler im Sicherheitskonzept bekannt

Verschiedene Fehler in der Implementierung aufgetreten, die schnell behoben
wurden

Samtliche Liicken werden veroffentlicht, zum Teil mit Test-Applets (Sicherheit
durch Offenheit)
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Viren

Es gibt zwei bekannte Java-Viren:

StrangeBrew

x Versucht andere Java-Klassen (nur .class) zu infizieren
* In Browsern ohne vom Nutzer geanderte Sicherheitseinstellungen nicht
gefahrlich




Anwendungen

Klassische Anwendungen, die Sun sah

*
*
*
*
*

Interaktive Webseiten auf Clientbasis (Applets)
Portable Gerate

Embedded Systems

Ersatz des Arbeitsplatz-PCs durch Java-Stations
Plattformunabhangige Anwendungen
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Ausblick

~ Java ist nicht absolut sicher, allerdings viel sicherer als Konkurrenzprodukte

- Sicherheit und Portabilitat sorgt fir Beliebtheit auf Serverseite

- Mobile javataugliche Gerate gewinnen an Verbreitung
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Vielen Dank fur lhre Aufmerksamkeit.

Fragen?

grossagk@rub.de




