RUHR-UNIVERSITAT BOCHUM

Single SignOn mit Shibboleth




Was ist Shibboleth?

m Shibboleth ist ein einrichtungstibergreifender Single-SignOn
Dienst flr den Zugriff auf geschitzte Web-Ressourcen

m Wird von Internet2 entwickelt
http://shibboleth.internet2.edu

m Basiert auf SAML (Security Assertion Markup Language)
m Ist Open-Source
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http://shibboleth.internet2.edu

Wie sieht das dann aus?

Demo
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Wie funktioniert Shibboleth?
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Ubermittelte Attribute dienen der Autorisierung. Die meisten
Serviceprovider kommen mit den folgenden Attributen aus:

m eduPersonAffiliation

m eduPersonEntitlement
m eduPersonPricipalName
m eduPersonTargetedID
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eduPersonAffiliation

m Zugehorigkeit / Rolle des Nutzers

m Mdogliche Werte: member, faculty, staff, employee, student,
alum, affiliate, library-walk-in
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eduPersionEntitlement

m Ermdglicht Austausch beliebiger Informationen (meist in
Form von URNSs)

m Wichtigster Wert im Bibliotheksumfeld:
urn:mace:dir:entitltement:common-lib-terms

m Bedeutung: Nutzer darf die in einer Standardlizenz
lizensierten Inhalte nutzen
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eduPersonPrincipalName

m Eindeutige Identitat des Nutzers
m an der RUB: loginID@ruhr-uni-bochum.de

m Sollte aus Datenschutzgriinden nur verwendet werden,
wenn der Dienst nicht anonym oder pseudonym genutzt
werden kann.
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eduPersonTargetedID

m Eindeutiges Pseudonym des Nutzers

m Ermdglicht die Wiedererkennung eines Nutzers ohne seine
|dentitat zu kennen

m Ist fiir jeden Serviceprovider unterschiedlich
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weitere Attribute

Fur (interne) Dienste kdnnen weitere Attribute ausgeliefert
werden:

email Email Adresse
givenName Vorname
surname Nachname
uid LoginID
ou LDAP-Gruppenzugehdrigkeit

Unter https://aai.ruhr-uni-bochum.de/partner.html
befindet sich eine Liste welche Attribute welchem
Serviceprovider Ubermittelt werden.
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Shibboleth-SP

m Shibboleth ermdglicht den Schutz von Anwendungen mit
dem Shibboleth Service Provider (SP).

m Der SP ist in C++ implementiert, aktuell ist Version 2.1.
m Folgende Webserver werden unterstitzt:

m Apache (mod_shib, shibd)

m IS (ISAPI-Filter, shibd)

m weitere Webserver lber FastCGlI
m Die Installation kann erfolgen Uber:

m Binarpakete (Debian, Red Hat, Windows, Solaris 8, MacOS X)
m SRPMs (z.B. flir openSUSE zu empfehlen)
m Sources
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Zutaten fiir eigene Serviceprovider

m Eindeutige Kennzeichnung (entitylD) des Dienstes

m SSL-Zertifikate flir SSL und SAML Kommunikation

m Eine Hand voll Anderungen an der Standardkonfiguration
m Einen Eintrag im Fdéderationsverzeichnis
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Metadatenverwaltung beim DFN

Metadaten-Verwaltun:

Vertragsdaten

Vertragsdaten werden in der Teilnehmerliste versffentlicht. Wenden Sie sich bitte in allen vertraglichen Angelegenheiten an unsere
Hotline.

T - o lokale
Typ Nummer Einrichtung Kontakt Verlésslichkeitsklasse Metadaten
1dP | AAISS Ruhr-Universitat Rainer Wojcieszynski, (02 34) 3 22 40 01, Advanced aktiviert £
Bochum rainer.wojcieszynski@ruhr-uni-bochum.de download 4
SP ACP127  Ruhr-Universitat Rainer Wojcieszynski, (02 34) 3 22 40 01,
Bochum rainer.wojcieszynski@ruhr-uni-bochum.de
IdP-Liste
EntityID DFN-AAI DFN-AAI-Basic DFN-AAI-Test lokale Metadaten
https://aai.ruhr-uni-bochum.de/idp/shibboleth @ EZIIN © B 7 8™
neuen IdP anlegen
SP-Liste
EntityID DFN-AAI DFN-AAI-Basic DFN-AAI-Test lokale Metadaten
https://icinga.noc.ruhr-uni-bochum.de/shibboleth-sp /B m
https://nagios.ruhr-uni-bochum.de/shibboleth-sp 7 -

neuen SP anlegen
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Vielen Dank fiir die Aufmerksamkeit
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