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Überblick

Die Ruhr-Universität Bochum
Struktur
Verwaltung
Monitoring
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Überblick

Die Ruhr-Universität Bochum

ca. 42.500 Studierende
ca. 5.700 Mitarbeiter/Mitarbeiterinnen

4,5 km2 Campusfläche
370.000 m2 Hauptnutzfläche der Gebäude
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Überblick

Luftaufnahme RUB 2014 Tuxyso / Wikimedia Commons / CC-BY-SA-3.0
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Überblick

Network Operation Center der RUB

Abteilung vom Dezernat 5.I
– Gebäudemanagement und -betrieb
5 Personen
Hauptaufgaben: Netzwerk- und E-Mail-Infrastruktur
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Überblick

Netzwerk

ca. 94.500 Switchports (davon ca. 78.900
Netzwerkanschlüsse)
2.800 Netzwerkomponenten (davon 700 Accesspoints)
560 Standorte in 92 Gebäuden

E-Mail (noch bis 2018)

ca. 129.800 E-Mail-Konten
ca. 144TB Speicherplatz (24TB belegt)
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Überblick

Versorgungskanal unterhalb der RUB für Strom-, Gas- und
Wasserversorgung
Alle größeren Gebäude sternförmig vernetzt
Glasfaserverbindungen auch zu den Nachbargebäuden
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Überblick

Gebäude      An-  Switch-
        schlüsse   Ports

AVZ          102     173
BBM5         132     132
BOTA          26      94
FNO          177     220
GA          1784    2161
GABF         118     158
GAFO         645     766
GB          1417    1829
GBCF         178     224
GC          2278    2989
GCFW         238     336
HDN           46      52
HZO          131     283
IA          2093    2634
IABF          16      16
IAFO          39      61
IAN          379     490
IB          1789    2302
IBN          375     482
IBZ           15      28
ICN         2179    2350
ID          0748   11501
IDN          845     890
IGA          152     152
KZS12         52      52
KZS16        212     216
LH19          28      28
LH21          48      48
LOT           59      98
LOTD          23      26
MA          1945    2460
MABF         259     324
MAFO         219     281
MALAKOW       62      74
MAN            8      24
MB            66     104
MENSA        346     470
MS77          95      95
MZ           171     226
NA          1756    2260
NABF         499     694
NAF         2205    2934
NB          2558    3235
NBCF         912    1075
NC          1543    1982
NCDF         561     678
ND          1719    2163
NDEF         686     803
NI           288     288
NT           195     334
OVBB          24      50
OVBD          30      50
PAP           36      50
QFW           26      26
SH           391     492
SP           535     536
SVH           20      24
TZ            27      48
UB           468     610
UHW          672     894
UV           546     688
ZKF          185     266
ZKF2         584     678
     
Summe:     45961   55707 
           davon    13443 Gigabit-Ports 
in 7156 Räumen  (auch angemietete)

Statistik 2027 Switche an
 405 Standorten

Ruhr-Universität Bochum

Euroeck

ID

10 Mb/s mit Hub 

1000 Mb/s (Gigabit) 

teilweise 1000 Mb/s (Gigabit) 

05

100 Mb/s mit Switch, VLAN-fähig

10/100 Mb/s “Benutzer-Eigenverkabelung”

Gigabit-Uplink zum Etagenverteiler

10-Gigabit-Uplink zum Etagenverteiler

Zur Zeit Baustelle 

Zur Zeit: Detail-Ausbauplanung
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LWL Plan

IGA (Clemensstraße)

weitere Leitungen zu Außengebäuden

BBM5  -  Am Bergbaumuseum :   1 Gb/s   
KZS12 -  Konrad-Zuse 12   :   1 Gb/s
KZS16 -  Konrad-Zuse 16   :   1 Gb/s
LH19  -  Laerholz 19      :   Dark Fiber
LH21  -  Laerholz 21      :   Dark Fiber
MS77  -  Markstraße 77    :   Dark Fiber
MB    -  Massenbergstraße :   1 Gb/s
SP    -  Springorumallee 5:   1 Gb/s
IGA   -  Clemensstraße 17 :   100 Mb/s

32

Vernetzungsstand

01.02.2011

Norbert Schwarz, Rechenzentrum

Kein Netz notwendig (Keller u.ä.)

Noch keine Angaben eingetragen,
bzw. noch keine strukturierte Verkabelung

QFWQFW

Gebäude ohne Gigabit-Anbindung 
an den Backbone

Gebäude mit Modem/DSL-Anbindung

Gebäude mit 10 Gigabit-Anbindung 
an den Backbone
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10 G-Link

155 Mb ATM-Anbindung

155 Mb ATM-Anbindung

Schematische Darstellung der Backbone-Verbindungen
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Überblick

1-2 Gebäudeverteiler pro (Hoch-)Gebäude
2-4 Etagenverteiler pro Etage
Kupferleitungen zu den Datenenddosen
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Überblick

Anbindung diverser Außenliegenschaften:
Glasfaserleitungen eines lokalen ISP
Ethernet- bzw. DSL-Mietleitungen

Anbindungsgeschwindigkeiten variieren zwischen 16MBit/s
(DSL) und 10GBit/s (Darkfiber)
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Überblick
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Überblick

Internetanbindung

10GBit/s via DFN
8GBit/s via TMR
eigene AS-Nummer
LIR

zusätzlicher „Ruhr-Backbone”

Darkfiber-Verbindungen zwischen BOC, DOR, DUE
je 1x10GBit/s produktiv
je 2x1GBit/s reserve
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Entwicklung – Netz

Start der flächendeckenden Vernetzung im Jahr 2000
Backbone: 155MBit/s bzw. 622MBit/s ATM Verbindungen
geplant mit 2 Netzwerkanschlüssen pro Mensch
Etagenverteiler: 3-5 24port 100Mbit Switches (Cisco 2924)
angeschlossen über 1-2 100MBit/s Verbindungen
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Entwicklung – Netz

Stand heute:
Backbone: 20GBit/s Ethernet Verbindungen
geplant mit 4-6 Netzwerkanschlüssen pro Mensch bzw.
Arbeitsplatz
Etagenverteiler: 3-5 48port Gbit Switches angeschlossen
über 10GBit/s Verbindungen
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Entwicklung – E-Mail

E-Mail-System im Jahr 2000:
ca. 20.000 E-Mail-Konten auf einer SUN
100MB Quota

Heute:
> 100.000 E-Mail-Konten verteilt auf 6 Mailbox-Server
1GByte Quota (selbständig erweiterbar auf 10GByte)
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Routing und Switching

CAT6 Netzwerkdose
CAT7 Netzwerkkabel
1GBit/s Switch mit 10GBit/s Uplink
Gebäudeswitch mit 20GBits/s an Router angeschlossen
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Routing und Switching
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Routing und Switching
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Routing und Switching

Alle Router über zentralen Switch verbunden
Router sprechen OSPF
Borderrouter spricht OSPF und BGP
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Routing und Switching

Das Netz der RUB 25.07.2017 | Andreas Jobs – RUB-NOC 20



Routing und Switching
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Routing und Switching
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GD

neu

ZEMOS

neu

Gebäude GD

Singlemode: 64/2

Multimode: 8/1

1.300 m

Gebäude GC

Singlemode: 64/2

Multimode: 8/1

1.300 m

Singlemode: 64/2

(Redundanz Ring 1)

Gebäude GB

Singlemode: 64/2

Multimode: 8/1

1.200 m

Gebäude GA

Singlemode: 64/2

Multimode: 8/1

1.300 m

Geb. NA

alter

Netzknoten

Gebäude NB

Singlemode: 64/2

Multimode: 8/1

1.300 m

Singlemode: 64/2

(Redundanz Ring 2)

Gebäude NC

Singlemode: 64/2

Multimode: 8/1

1.200 m

Gebäude ND

Singlemode: 64/2

Multimode: 8/1

1.100 m

Gebäude TZ

Singlemode: 24/1

Multimode: 8/1

1.900 m

Gebäude IBZ

Singlemode: 12/1

Multimode: 8/1

1.150 m

Gebäude ID

Singlemode: 64/2

Multimode: 8/1

350 m

Gebäude IC

Singlemode: 64/2

Multimode: 8/1

250 m

Gebäude IB

Neuer Knotenpkt.

Multimode: 8/1

100 m

Gebäude IA

Singlemode: 64/2

Multimode: 8/1

200 m

DATACENTER

Singlemode: 256/8

Multimode: 32/2

750 m

ZGH

neu

Gebäude ZEMOS

Singlemode: 24/1

Multimode: 8/1

1.000 m

Gebäude ZGH

Singlemode: 24/1

Multimode: 8/1

400 m

Gebäude MA

Singlemode: 64/2

Multimode: 8/1

460 m

Audi-Max

Singlemode: 24/1

Multimode: 8/1

650 m

Gebäude UV

Singlemode: 32/1

Multimode: 8/1

500 m

Gebäude HZO

Singlemode: 32/1

Multimode: 8/1

700 m

Mensa

Singlemode: 24/1

Multimode: 8/1

700 m

Uni-Bibliothek

Singlemode: 32/1

Multimode: 8/1

600 m

DATACENTER

neu

Standort ?

Gebäude Länge LWL-Kabel Medienkanal-Bereich

MA    460 m gelb

Audimax    650 m blau

FH 1.100  m grün

0 75 m 150 m

GA  1.300 m blau

GB    1.200 m blau

GC 1.300 m gelb

HZO    700 m blau

IA    200 m gelb

IB    100 m grün

IC     250 m grün

ID       350 m grün

IBZ 1.500 m blau

Mensa    700 m blau

NB   1.300 m blau

NC 1.200 m grün

ND  1.100 m grün

NI/NT   1.200 m grün

TZ 1.900 m grün

UB    600 m blau

UV    500 m blau

ZGH    400 m blau

ZEMOS   1.000 m grün

GD           1.300 m gelb

DATACENT.   750 m gelb
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Gebäude NI/NT

Singlemode: 32/1

Multimode: 8/1

1.200 m

Gebäude FH

Singlemode: 24/1

Multimode: 0/0

1.100 m

Gebäude ...

Singlemode: x/y

Multimode: x/y

x= Anzahl der LWL-Fasern

y= Anzahl der LWL-Kabel

XRef:

Stand Architektur:

Versorgungskanal vom 30.03.2005

gez. Wittig

Bild:
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Projektbezeichnung
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... ...

...

Objekt/Bauwerk/Gebäude
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Projekt:
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Telefax:

E-Mail:

Internet:
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Bau-und Liegenschaftsbetrieb NRW Dortmund

Emil-Figge-Str. 91, 44227 Dortmund

Ruhr-Universität Bochum

Universitätsstr.150, 44801 Bochum
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0

Netzwerkknoten

Ausführung

Elektrotechnik

1:20002 von 2

0

Bearbeiter(in):

Datum:

geprüft:

Index:Vermerk:

ARCHITEKTUR
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Planverfasser
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Installation im "Kaltgang"

Maßstab = 1 : 2000

Anzahl LWL-Kabel

Trasse "blau"/ 25

Singlemode: 15

Multimode:   10

Anzahl LWL-Kabel

Trasse "gelb"/ 22

Singlemode: 16

Multimode: 6

Anzahl LWL-Kabel

Trasse "grün"/  22

Singlemode: 14

Multimode:      8
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Verwaltung

Verantwortlichkeiten / Organisationsstruktur:
NOC hat Netzhoheit
Verantwortlichkeiten für Netzanschlüsse delegierbar an
Fakultät/Institut/Lehrstuhl
öffentliche Netzwerkanschlüsse nur mit Authentifizierung
nutzbar
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Verwaltung

Zum Tagesgeschäft gehören:
Neues Subnetz an Institut vergeben
Änderungen an Vlan-Filterlisten
Raumzuordnungen ändern sich

Wichtig:
⇒ Zuordnung Institut ⇔ Subnetz / Vlan
⇒ Zuordnung Netzwerkanschlussdose ⇔ Switchport.
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Verwaltung

Netzverantwortliche können Vlan-Filterlisten selbst bearbeiten:

Das Netz der RUB 25.07.2017 | Andreas Jobs – RUB-NOC 25



Verwaltung

Raumzuordnungen

Kein Zugriff auf das Facility-Management der RUB
Raumzuordnungen über geschaltete Netze
Nutzer „sieht” alle Räume in denen „sein” Netz geschaltet ist

Anschlusszuordnungen

Patchfeldport als Label auf Netzanschlussdose
Switchport Beschreibung enthält Patchfeldport und
Zielraum
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Verwaltung

Netzanschlussdose
13 VT1-A 14 Gebäude NSCA, Erdgeschoß, Raum 15
03/252/5 Gebäude NAF, Etage 03, Raum 252
V.300-I 9-16 Schrank 40, Serverraum IC 05

Switchport Beschreibung

A;VT.1;A;14;13 VT1-A 14;14;NAS/0/15
A;Temprack4;D;14;03-252;5;NAF/03/252
A;V.300;I;10;V.300-I 9, 10, ... 16;2;IC/05/Schrank 40

Switch Standort

RUB;CAMPUS;NSCA;0;EDV

Das Netz der RUB 25.07.2017 | Andreas Jobs – RUB-NOC 27



Verwaltung

Netzverantwortliche können Netzwerkanschlussdosen selbst
beschalten:
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Verwaltung

Switchport Verwaltung aus Sicht des NOC:
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Verwaltung

Switchport Verwaltung aus Sicht des NOC:
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Verwaltung

Das Herz der Netzverwaltungstools:

Die HIRN-Module

Verbinden Datenbank mit Switch-Hardware
Setzen logische Operation in CLI-Kommandos um
Durch objektorientierte Implementierung einfach
erweiterbar für andere Hardware und/oder andere Modelle
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Verwaltung

Die HIRN-Module (HIRN.pm)

Device.pm
Cisco.pm

enterprises_9_5_44.pm
. . .

Dell.pm
enterprises_674_10895_3031.pm
. . .

HP.pm
Nexans.pm
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Verwaltung

HIRN::Device kapselt ein L2-/L3-Gerät

Attribute

Name, Hersteller, OID, Location
Interfaces, Information / Configuration
Neighbors, Uplink-Port, MAC-/ARP-Information

Aktionen

(CLI-)Kommando ausführen
Vlan konfigurieren
Access- / Tagged-Port konfigurieren
Switchblock Kommandos
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Verwaltung

Auf HIRN::Device setzen (fast) alle Verwaltungstools auf.

Scriptkopf

#!/opt/perl/bin/perl

use strict;
use warnings;
use HIRN;
...
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Monitoring

Was?
Womit?
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Monitoring – Tools

Opensource Tools

Icinga2
Munin
NeDi
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Monitoring – Tools

Icinga2 – Netzwerk

Environment (Temperatur / Lüfter)
SNMP-Location

Icinga2 – Server

Port geöffnet?
Service verfügbar?
Service funktioniert?
. . .

Hostabhänigkeiten aber keine Dienstabhänigkeiten konfiguriert.
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Monitoring – Tools

Icinga2 Konfiguration für Switche weitestgehend automatisiert:
Nächtlicher Job ermittelt für jedes Gerät das Elterngerät
morgendlicher Job erzeugt eine Icinga2 Konfiguration mit
korrekten parent Konfigurationen
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Monitoring – Tools

Munin

Datenerfassung mit RRDtool

nach Möglichkeit ein Datum pro RRD-Datei
kalkulierbarer Platzbedarf
eigene Tools um Daten zu visualisieren
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Monitoring – Tools

NeDi

NetworkDiscovery

findet Geräte via ARP, CDP, LLDP, . . .
automatische Erfassung aller Interfaces
erzeugt RRDgraphen für jedes Gerät / Interface
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Monitoring – Tools

Interface Graphen

Problem: zu langsam

Ein NeDi Lauf braucht 6-8 Stunden
ca. 1.400 Geräte müssen per SNMP abgefragt werden
4 SNMP Variablen / Gerät, 10 SNMP Variablen / Interface
mehr als 120.000 RRD-Dateien müssen beschrieben werden

. . . und das Ganze in weniger als 5 Minuten
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Monitoring – Tools

Lösung: perfi.pl – NeDi’s interface grapher on steroids
Net::SNMP::XS nonblocking mit 10 Sekunden Timeout
Schreibt RRD-Dateien in eine RAM-Disk
Wrapperscript sichert Daten in einem TAR-Archiv (26GByte)
Bootvorgang packt dieses TAR automatisch aus

weniger als 1 Minute für einen Durchlauf
danach 3-5 Minuten für die Archivierung
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Monitoring – Tools

Auswertung / Nutzung

y_rrdgraph erstellt Graphen aus RRDs verschiedener
Anwendungen
proxygraph erstellt vordefinierte Graphen (für Kunden,
Webseiten, etc.)
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Monitoring – Tools

Grafik von der Übersichtsseite „Wie ist die Universität ans
Internet angebunden”.
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Monitoring – Tools

Internet Datenverkehr – Monatsübersicht
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Monitoring – Tools

Internet Datenverkehr – Jahresübersicht
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Monitoring – Tools

Alle Queues aller Mailboxserver in einem Graphen
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Monitoring – Tools
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Monitoring – Tools

Alle Queues aller Mailboxserver in einem Graphen bei einem
eingefangenen Spammer.
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Monitoring – Tools

Das (aktuelle) Netzwetter.
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Fragen?

Vielen Dank für die Aufmerksamkeit
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Fragen?

Vielen Dank für die Aufmerksamkeit
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Links

Icinga2
https://www.icinga.org/

Munin
http://munin-monitoring.org/

NeDi
http://www.nedi.ch/

RRDtool
http://oss.oetiker.ch/rrdtool/

RUB Netzwetter
http://nedi.noc.rub.de/netweather/ bzw.
http://nedi.noc.rub.de/netweather/videos/
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